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Messenger — Einfache und
sichere Kommunikation in Schulen

Anleitung fiir Lehrerinnen und Lehrer

Anleitung zum Zuruicksetzen der
Schlusselsicherung*

(noch in einer Sitzung eingeloggt, in der Nachrichten sichtbar sind)

1. Klicken Sie auf Ihr Profil-Icon und wahlen Sie dort
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2. Scrollen Sie hinunter zum Bereich finstellungen

Verschiissalung

Verschliisselung und exportieren Sie den £2E-
Schidissel, indem Sie auf E2E-Raum-Schliissel

exportieren klicken. Nach der Eingabe einer
Sicherheitsphrase exportieren Sie den £2E-
Schliissel. Beachten Sie die Hinweise im

Erweitert

Blockierte Benutzer

Verschidsselung

Dialogfenster zum Speichern der generierten Datei

element-keys. txt.

Raum-Schliissel exportieren

Dieser Prozess erlaubt es dir, die Schiussel fur die in verschiusselten Raumen empfangenen Nachrichten
in eine lokale Datei zu exportieren. In Zukunft wird es maglich sein, diese Datei in einen anderen Matrix-
Client zu importieren, sodass dieser Client diese Nachrichten ebenfalls entschlisseln kann.

Mit der exportierten Datei kann jeder, der diese Datei lesen kann, jede verschlUsselte Nachricht
entschliisseln, die fur dich lesbar ist. Du solltest die Datei also unbedingt sicher verwahren. Um den
Vorgang sicherer zu gestalten, solltest du unten eine Passphrase eingeben, die dazu verwendet wird, die
exportierten Daten zu verschliisseln. AnschlieBend wird es nur maglich sein, die Daten zu importieren,
wenn dieselbe Passphrase verwendet wird.

Passphrase eingeben

Passphrase bestétigen

* Die Anleitung bezieht sich beispielhaft auf die Nutzung des LOGINEO NRW Messengers (iber den Browser.
Die Benutzeroberflache bei Nutzung der Element App weicht geringfiigig davon ab.
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3. Setzen Sie die Schliisselsicherung zurick, Einstellungen

indem Sie unter dem Bereich Verschliisselung Verschitisselung

Verschiiisselte Sicherung

> Verschlisselte Sicherung mit einem Klick auf

®oe

Zuriicksetzen eine neue Schliiisselsicherung i )
e o e e,

erstellen und optional auch noch eine

Sicherheitsphrase einrichten.
Hinweis: Die Schliisselsicherung ist nur dann aktiv,
wenn der Haken bei Diese Sitzung sichert deine
Schliissel aktiviert ist.

Folgen Sie den Anweisungen in den Dialogfenstern, nachdem Schiiisselsicherung einrichten
Sie eine Auswahl getroffen und auf Fortfahren geklickt '
haben.

Beachten Sie die Hinweise im Dialogfenster zum Speichern
der generierten Datei recovery-key.txt.

Herunterladen  [JCEEN Zwischenablage kopi

[
4. Nach Abschluss und Speicherung des Einstetngen
Sicherungsschliissels (siehe Schritt 3.) importieren e e o e
Sie den im 2. Schritt generierten Schliissel \
(element-keys.txt.) unter E2E-Schliissel m .
importieren. o e
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