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Erste Hilfe zum Thema Verschliisselung

Im Zusammenhang mit der Verschliisselung von Raumen im LOGINEO NRW Messenger kann es dazu kom-

men, dass einzelne oder alle Nachrichten nicht entschliisselt werden kénnen. Die Griinde hierfiir konnen
vielfaltig sein. Stellen Sie sicher, dass Sie die folgenden Schritte befolgen, um Fehler bei der Entschliisse-
lung von Nachrichten zu vermeiden.

M Aktivieren Sie die Schliisselsicherung (auch nachtraglich mdéglich). Nur so stellen Sie sicher,

dass

= verschliisselt versendete und empfangene Nachrichten auch im Nachhinein entschliisselt und ge-
lesen werden kénnen.

* Sie auch nach dem Logout aus einer Sitzung bei einem erneuten Login noch Zugriff auf verschlis-
selte Nachrichten haben.

= Sie auch nach dem Logout aus allen Sitzungen (auf unterschiedlichen Geraten) wieder Zugriff auf
samtliche bis zum Logout gesendeten und empfangenen Nachrichten haben.

M verifizieren Sie Ihre LOGINEO NRW Messenger-Sitzungen,

= wenn Sie sich in eine neue Sitzung (ggf. auf einem anderen Gerat) einloggen mdchten und
Zugriff auf samtliche bereits versendete Nachrichten erhalten mochten (Quersignierung).

Um eine weitere Sitzung mit der Schlisselsicherung zu verbinden, ist es nicht nétig, die S/-
cherheitsphrase erneut einzugeben. Uber die Quersignierung wird gepriift, ob eine der lau-
fenden Sitzungen bereits Zugang zur Schlisselsicherung hat und die neue Sitzung kann ve-
rifiziert werden.

= wenn Sie sich aus allen Sitzungen (ggf. auf unterschiedlichen Geraten) ausgeloggt haben
und wieder Zugriff auf samtliche bis zum Logout gesendeten und empfangenen Nachrichten
erhalten méchten. Dazu werden Sie beim erneuten Login aufgefordert, die Verbindung mit
der Schliisselsicherung durch Eingabe der Sicherheitsphrase oder des gespeicherten Sicher-
heitsschiiissek wiederherzustellen. (Sollten Sie diesen Schritt beim Login Ubersprungen ha-
ben, kénnen Sie nachtraglich unter Sicherheit den Button von Sicherung wiederherstellen
auswahlen. So kann die Sitzung auch nachtrdglich durch Verbinden mit der Schliisselsiche-

rung verifiziert werden.)

M setzen Sie die Schliisselsicherung zuriick, wenn Sie keinen Zugriff mehr auf die Sicherheits-
phrase/ den Sicherheitsschlissel haben.
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* Sie sind noch in mindestens einer Sitzung eingeloggt und kénnen verschliisselte Nachrichten
lesen? Setzen Sie die Schliisselsicherung zurlick (siehe Anleitung Schllsselsicherung zuriick-

setzen noch eingeloggt).

= Sie wurden aus allen Sitzungen ausgeloggt, ohne vorab die Schlisselsicherung aktiviert zu
haben?
Auch in diesem Fall muss die Schliisselsicherung zuriickgesetzt werden (siehe Anleitung
Schlisselsicherung zurticksetzen kein Zugang zu sichtbaren Nachrichten). Samtliche bis

dahin gefiihrten Konversationen gehen auf diese Weise verloren.

M verifizieren Sie einzelne Kontakte,
= wenn neben dem Profilbild eines Kontakts ein schwarzes/graues Wappen (anstelle eines griinen
Wappens mit Haken) erscheint. Wahlen Sie den jeweiligen Kontakt aus und es erscheint unter Si/-
cherheit der Button bzw. die Zeile Verifizieren.

Hinweis:

Die Option ,,.Sende niemals verschllisselte Nachrichten von dieser Sitzung zu unverifizierten Sitzungen" ist
standardméBig nicht aktiviert. Im Falle einer Aktivierung kénnen manche Empfénger die von Ihnen gesen-
deten Nachrichten nicht mehr lesen. Wir bitten Sie, dies zu berlicksichtigen.
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