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Messenger — Einfache und
sichere Kommunikation in Schulen

Anleitung zum Zurucksetzen
der Schlusselsicherung*

Achtung!
Nutzen Sie diese Anleitung nur,

<« wenn Sie Ihren Sicherheitsschiiissel fir die Schiiisselsicherung und, falls erstellt, auch Ihre
Sicherheitsphrase nicht mehr besitzen bzw. diese nicht mehr funktionieren und auf keinem Gerat
mehr angemeldet sind.

Durch die folgenden Schritte werden alle bisherigen Sitzungsschliissel geléscht, so dass Sie
keine Nachrichten mehr lesen kénnen, die vor dem Zeitpunkt der Zuriicksetzung ausgetauscht
wurden.

Hinweis: Sollten Sie noch Nachrichten lesen kdnnen, beachten Sie die Anleitung Schliisselsicherung

zuricksetzen (noch in einer Sitzung eingeloggt, in der Nachrichten sichtbar sind).

1. Klicken Sie auf Ihr Profil-Icon und wahlen Sie
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2. Setzen Sie die Schlisselsicherung zuriick, indem g
- = . - - g e Einstellunge 2
Sie im Bereich Verschliisselung > Sicheres Backup &~ © MeFree
mit einem Klick auf Zuriicksetzen eine neue # Feedback
Schiiisselsicherung erstellen und optional auch M Abmelden
noch eine Sicherheitsphrase einrichten.

Einstellungen

* Die Anleitung bezieht sich beispielhaft auf die
Nutzung des LOGINEO NRW Messengers Uber den
Browser.
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3. Folgen Sie den Anweisungen in den Dialogfenstern, nachdem

Sie eine Auswahl getroffen haben und auf Fortfahren geklickt
haben.

Bitte wahlen Sie mit Bedacht aus: Die Option Sicherheits-
schliissel generieren fiihrt NUR zur Generierung eines
Sicherheitsschliissels. Mit der Option Sicherheitsphrase
eingeben haben Sie die Mdglichkeit, zusatzlich eine (neue)
Sicherheitsphrase einzugeben, mit der Sie auch auf Ihre
verschlisselten Nachrichten zugreifen kdnnen, ohne den
Sicherheitsschliissel jedes Mal erneut eingeben zu missen.
Beachten Sie die Hinweise im Dialogfenster zum Speichern der
generierten Datei recovery-key.txt.

Schliisselsicherung einrichten

s & Sicherheitsschiissel generieren

& Sicherheitsphrase eingeben

& Sicherungsschliissel sichern
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Nach dem Zuriicksetzen der Schlisselsicherung ist es Ihnen wieder mdglich, solange Sie in einer Sitzung

angemeldet sind, verschliisselt gesendete Nachrichten zu lesen. Daflir missen Sie bei

der Wiederanmeldung Ihre Sicherheitsphrase oder Ihren Sicherheitsschiiissel eingeben.

Nachrichten, die vor der Zurlicksetzung der Schlisselsicherung verschickt wurden, kénnen nicht mehr

gelesen werden.

Nun haben Sie wieder Zugriff auf sémtliche bis zum ndchsten Logout gesendeten und empfangenen

Nachrichten.

Nutzen Sie die neu eingerichtete Sicherheitsphrase oder die Schliisselsicherung, um die Sitzung auch an

anderen Geraten zu verifizieren. Alternativ kann natirlich auch die Quersignierung mittels QR-Code oder

Emoji-Vergleich durchgefiihrt werden.

Beachten Sie, dass die Schliisselsicherung nur dann aktiv ist, wenn der Haken diese Sitzung sichert

deine Schiissel aktiviert ist. Dies ist standardmaBig der Fall.
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