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Anleitung fiir Schiilerinnen und Schiiler

Verschlusselung (Schlusselsicherung)

Mit dem LOGINEO NRW Messenger hast du die Méglichkeit, verschliisselte Nachrichten zu versenden. Das
heiBt: Nur du und die Person, fiir die die Nachricht bestimmt ist, konnen sie lesen. Dadurch kdnnen

Nachrichten sicher und einfach ausgetauscht werden.
In dieser Anleitung werden dir die wichtigsten Punkte genannt und erklart. Dazu zahlen das sogenannte Cross-

Signing und die Schliisselsicherung.

Eine kurze Erkldrung dazu vorab:

Quersignierung Mehrere Gerate (auch Sessions genannt) werden in einer Gerate-
sammlung vereint und haben alle die Mdglichkeit, auf deine
Nachrichten zuzugreifen.

Schidisselsicherung Die Schliisselsicherung ist ein abgesicherter Raum auf dem Server.
Dort sind alle Schliissel hinterlegt, die gebraucht werden, damit du
deine Nachrichten lesen kannst. Der Raum kann nur mit deinen
Passwortern gedffnet werden.

LOGINEO NRW ist ein Projekt des Ministeriums fir Schule und Ministerium fiir f
Bildung des Landes Nordrhein-Westfalen. des Landes Nordrhein-Westfalen
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Schliisselsicherung

Wenn du dich das erste Mal im LOGINEO NRW Messenger anmeldest, wirst du aufgefordert, die
Schiisselsicherung zu aktivieren. Dadurch werden alle Verschliisselungen, die deine Chatnachrichten und
Chatraume unkenntlich machen, sicher in einem Schliisselserver aufbewahrt. Diesen Server kannst du dir als
einen Safe vorstellen, der sich auf dem Hauptserver befindet. Wenn du die Schliisselsicherung nicht aktivierst,
kannst du dltere Nachrichten, die du vielleicht vor einigen Tagen geschrieben oder empfangen hast, nicht
mehr lesen. Damit du verschliisselte Nachrichten auch lesen kannst, wenn du in einem verschlisselten Raum
bist, richte die Schliisselsicherung ein.

Um die Schlisselsicherung zu aktivieren, klicke oben links in der Mitteilung auf Fortfahren.

&a Schliisselsicherung einrichten
04° ; o

Testraum 2
Schiitze dich vor dem Verlust verschlisselter
Nachrichten und Daten
Q Filtel |
Spite | Fortfahren
Persont... +
2 Testraum 2
hat diesen Raum erstellt. Dies ist der
Beginn von Testraum 2
6 in diesen Raum einladen
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=
O
O
-

Im nachsten Dialogfenster hast du zwei Mdglichkeiten: Sicherheitsschliissel generieren oder
Sicherheitsphrase eingeben. Um eine Sicherheitsphrase einzurichten, klicke zundchst auf

Sicherheitsphrase eingeben. Nach abgeschlossener Einrichtung der Sicherheitsphrase wird automatisch der
Sicherheitsschliissel generiert.
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Unter einer Sicherheitsphrase versteht der Messenger ein selbst gewahltes Passwort, das die verschliisselten
Nachrichten entsperrt und lesbar macht. Bei der Erstellung gibt dir der Messenger eine Riickmeldung, wie
stark das Passwort ist und weist dich darauf hin, dass sich die Sicherheitsphrase aus Sicherheitsgriinden von
deinem Login-Passwort unterscheiden sollte.

Wahle Sicherheitsphrase eingeben an und klicke auf Fortfahren. Klicke nach der Eingabe einer neuen
Sicherheitsphrase auf Fortfahren, wiederhole die Eingabe zur Bestdtigung und klicke nochmal auf
Fortfahren.

Schlisselsicherung einrichten

Schiitze dich vor dem Verlust des Zugriffs auf verschliisselte Nachrichten und
Daten, indem du Verschllisselungsschilssel auf deinem Server sicherst.

. & sicherheitsschliissel generieren

Wir generieren einen Sicherheitsschlissel fir dich, den du sicher
aufbewahren solltest, etwa in einem Passwortmanager oder einem
Safe.

® Sicherheitsphrase eingeben

Verwende fur deine Sicherung eine geheime Phrase, die nur du
kennst, und speichere optional einen Sicherheitsschliissel.

\ Abbrechen Fortfahren

& Sicherheitsphrase setzen

Gib eine Sicherheitsphrase ein, die nur du kennst. Sie wird verwendet, um
deine Daten zu sichern. Um sicherzugehen, solltest du nicht dein
Accountpasswort wiederverwenden.

+ GroBartig! Diese
Sicherheitsphrase sieht stark
genug aus.

Abbrechen Fortfahren

MESSENGER

LOGINEOQTHY
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Zuletzt wird automatisch ein Sicherungsschliissel erstellt. Dieser hat die gleiche Aufgabe wie die
Sicherheitsphrase und kann auch so verwendet werden. Sichere den Sicherungsschlissel, indem du ihn in die
Zwischenablage kopierst (klicke hierzu auf Kopieren) oder lade ihn direkt als

Text-Datei herunter (klicke hierzu auf Herunterladen). Wenn du die Datei im Browser herunterladst, findest
du die Datei im Downloadordner. Je nach Browser und verwendetem System gelangst du auf
unterschiedlichen Wegen zu der heruntergeladenen Datei. Speichere die Datei an einem sicheren Ort.

& Sicherungsschliissel sichern

Bewahre deinen Sicherheitsschlissel sicher auf, etwa in einem
Passwortmanager oder einem Safe, da er verwendet wird, um deine Daten zu
sichern.

Herunteriaden oder

MEssEHGER

Offnen

Dateien dieses Typs immer &ffnen

LOGINEOLTUS

In Ordner anzeigen

Abbrechen

security-key.txt v Alle anzeigen X

Um die Einrichtung der Schliisselsicherung abzuschlieBen, klickst du auf Single Sign-On und in dem Fenster,
das sich dann 6ffnet, auf Continue with SAML.

Confirm it's you to continue

Einmalanmeldung zum Fortfahren nutzen A client is trying to add a device signing key to your account. To confirm this

Zum Fortfahren, nutze ,Single Sign-On" um deine Identitat zu bestitigen.

action re-authorize your account with single sign-on.

ISl  singte sign-on If you did not expect this, your may be

Continue with SAML

[matrix]

An open network for secure, decentralized communication.
© 2022 The Matrix.org Foundation C.1.C.
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Gib dein LOGINEO NRW Messenger-Kennwort erneut ein und klicke auf Anmelden.

LOGINEONLNY)

MESSENGER

Anmeldung

Bitte melden Sie sich fiir den Dienst Matrix Messenger mit Ihrer LOGINEO-Benutzerkennung an.
Benutzerkennung (E-Mail-Adresse):

@ logineonrw-messenger.de

XX, AN

Lmresaum Datenschulz

Die Einrichtung der Verschliisselung schlieBt du mit dem Klick auf Bestatigen ab.

Bestatige die Einrichtung der Verschliisselung

Kiick die Schaltflache unten um die der

u

| Abbrechen | [EREIREY
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