Vereinbarung liber die Auftragsverarbeitung personenbezogener Daten
(Art. 28 DSGVO)

LOGINEO NRW

Zwischen

Name der Organisation

Adresse der Organisation

Vertreten durch (Name Organisationsleiter*in)

als Verantwortlicher

und

Kommunales Rechenzentrum Niederrhein
Der Verbandsvorsteher
Friedrich-Heinrich-Allee 130

47475 Kamp-Lintfort

als Auftragsverarbeiter

§ 1 Gegenstand der Vereinbarung
(1) Der Auftragsverarbeiter verarbeitet personenbezogene Daten im Auftrag des Verantwortlichen.

(2) Diese Vereinbarung liber die Auftragsverarbeitung personenbezogener Daten gilt fur die
Webanwendung LOGINEO NRW. Der Gegenstand sowie Art, Umfang und Zweck der Verarbeitung
ergeben sich aus Anlage 2 (Einzelheiten der Datenverarbeitung). Sie werden bei Bedarf durch
entsprechende Weisungen des Verantwortlichen erganzt. Ferner werden in der Anlage 2 die
Kategorien der personenbezogenen Daten, die der Auftragsverarbeiter im Auftrag fir den
Verantwortlichen verarbeitet, sowie die Kategorie der betroffenen Personen spezifiziert. Die
Spezifikation in der Anlage 2 ist flr die Vertragsparteien verbindlich, insbesondere darf der
Auftragsverarbeiter die Daten nur zu den in der Anlage 2 genannten Zwecken verarbeiten.



§ 2 Pflichten des Verantwortlichen

(1) Far die Beurteilung der Zulassigkeit der Datenverarbeitung sowie fiir die Wahrung der Rechte der
Betroffenen ist allein der Verantwortliche verantwortlich.

(2) Der Verantwortliche erteilt alle Auftrige oder Teilauftrage schriftlich. Anderungen des
Verarbeitungsgegenstandes und Verfahrensanderungen sind gemeinsam abzustimmen.

(3) Der Verantwortliche hat das Recht, Weisungen liber Art, Umfang und Verfahren der
Datenverarbeitung zu erteilen. Weisungen sind schriftlich zu erteilen.

(4) Wer die weisungsberechtigten Personen des Verantwortlichen und deren Stellvertreter sind,
ergibt sich aus Anlage 1 zu dieser Vereinbarung. Weisungsempfanger beim Auftragsverarbeiter ist die
Geschaftsleitung.

(5) Der Verantwortliche informiert den Auftragsverarbeiter unverziglich, wenn er Fehler oder
UnregelmaRigkeiten bei der Priifung der Auftragsergebnisse feststellt.

(6) Der Verantwortliche ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten
Kenntnisse von Geschaftsgeheimnissen und DatensicherheitsmaRnahmen des Auftragsverarbeiters
vertraulich zu behandeln.

§ 3 Pflichten des Auftragsverarbeiters
(1) Der Auftragsverarbeiter verarbeitet personenbezogene Daten ausschlielich im Rahmen der

getroffenen Vereinbarungen und nach dokumentierten Weisungen des Verantwortlichen (§ 2 Abs. 2
und 3). Gegenstand, Art und Zweck der Verarbeitung sowie die Arten der personenbezogenen Daten
und Kategorien der betroffenen Personen sind in Anlage 2 festgelegt. Er verwendet die zur
Datenverarbeitung Uberlassenen Daten fir keine anderen Zwecke.

(2) Ist der Auftragsverarbeiter der Ansicht, dass eine Weisung gegen die DSGVO oder gegen andere
Datenschutzbestimmungen der Union oder der Mitgliedstaten verstoR3t, so ist der
Auftragsverarbeiter berechtigt, die Ausfihrung der Weisung bis zu einer schriftlichen Bestatigung
dieser Weisung durch den Verantwortlichen auszusetzen.

(3) Der Auftragsverarbeiter stellt im Bereich der auftragsgemaRen Verarbeitung von
personenbezogenen Daten die vertragsmaRige Abwicklung aller vereinbarten MaBnahmen sicher. Er
stellt sicher, dass die verarbeiteten Daten von sonstigen Datenbestanden scharf getrennt werden.

(4) Der Auftragsverarbeiter erklart sich damit einverstanden, dass der Verantwortliche berechtigt ist,
die Einhaltung der Vorschriften Gber den Datenschutz und der vertraglichen Vereinbarungen im
erforderlichen Umfang zu kontrollieren, insbesondere durch die Einholung von Auskiinften und die
Einsichtnahme in die gespeicherten Daten und die Datenverarbeitungsprogramme. Die Inspektionen
werden durch den Verantwortlichen zu den liblichen Geschéftszeiten ohne Stérung des
Betriebsablaufs nach Anmeldung unter Beriicksichtigung einer angemessenen Vorlaufzeit, die jedoch
in der Regel mind. 7 Tage betragt, durchgefiihrt. Der Auftragsverarbeiter darf diese von der
Unterzeichnung einer Verschwiegenheitserklarung hinsichtlich der Daten anderer Kunden und der
eingerichteten technischen und organisatorischen MalRnahmen abhangig machen.

(5) Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieRlich in einem
Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens tber
den europaischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen



schriftlichen Zustimmung des Verantwortlichen und darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44 ff DSGVO erfllt sind.

(6) Die Verarbeitung von personenbezogenen Daten in Privatwohnungen (mobile Tele- oder
Heimarbeit von Beschéftigten des Auftragsverarbeiters) ist unter der Voraussetzung gestattet, dass
die MaBRnahmen nach Art. 32 DSGVO auch in diesem Fall sichergestellt sind. Soweit die
personenbezogenen Daten in einer Privatwohnung verarbeitet werden, ist der Zugang zur Wohnung
durch den Verantwortlichen vorher mit dem Auftragsverarbeiter abzustimmen und vom
Auftragsverarbeiter sicherzustellen.

(7) Sollte der Schutz personenbezogener Daten durch MaRnahmen Dritter, z.B.
VollstreckungsmaRnahmen oder durch die Er6ffnung eines Insolvenzverfahrens oder durch sonstige
Ereignisse gefahrdet werden, so hat der Auftragsverarbeiter den Verantwortlichen vor Umsetzung
dieser MaRnahme zu verstdandigen. Das Eigentum des Verantwortlichen (z. B. Datentrager,
Arbeitskopien, Behaltnisse) ist rechtzeitig zu kennzeichnen.

(8) Soweit vom Leistungsumfang erfasst, sind das Recht auf Loschung, Berichtigung, Einschrankung
der Verarbeitung, Datenportabilitat und Auskunft der Betroffenen nach dokumentierter Weisung des
Verantwortlichen unmittelbar durch den Auftragsverarbeiter sicherzustellen.

(9) An der Erstellung des Verzeichnisses von Verarbeitungstatigkeiten (Art. 30 Abs. 1 DSGVO) wirkt
der Auftragsverarbeiter durch Zuleitung der erforderlichen Angaben mit. Der Auftragsverarbeiter
flhrt ein eigenes Verzeichnis gem. Art. 30 Abs. 2 DSGVO.

(10) Fur die Sicherheit erhebliche Entscheidungen zur Organisation der Datenverarbeitung und zu
den angewandten Verfahren sind mit dem Verantwortlichen abzustimmen.

(11) Nach Abschluss der vertraglichen Arbeiten hat der Auftragsverarbeiter sdmtliche in seinen Besitz
gelangten Unterlagen und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im Zusammenhang
mit dem Auftragsverhiltnis stehen, dem Verantwortlichen - nach dessen Wahl - auszuhandigen oder
zu léschen bzw. zu vernichten. Test- und Ausschussmaterial ist unverziglich zu vernichten oder dem
Verantwortlichen auszuhandigen. Die Losch- bzw. Vernichtungspflicht besteht nicht fir Datentrager,
die schriftlich durch den Verantwortlichen und Auftragsverarbeiter von der Loschung bzw.
Vernichtung ausgeschlossen wurden.

§ 4 Unterauftragsverarbeiter

(1) Der Auftragsverarbeiter darf die in Anlage 3 genannten Subunternehmer mit der Verarbeitung
von personenbezogenen Daten des Verantwortlichen beauftragen.

(2) Der Auftragsverarbeiter nimmt zur Verarbeitung der Daten die in Anlage 3 genannten
Unterauftragsverarbeiter in Anspruch. Eine Anderung der Unterauftragsverhiltnisse gilt vom
Verantwortlichen als genehmigt, wenn nicht innerhalb einer Frist von 4 Wochen nach
Kenntnisnahme ein schriftlicher Einspruch gegeniiber dem Auftragsverarbeiter erfolgt.

(3) Der Auftragsverarbeiter hat vertraglich sicherzustellen, dass die vereinbarten Regelungen auch
gegeniber Subunternehmern gelten. Er hat die Einhaltung dieser Pflichten regelmaRig zu
Uberprifen. Die Weiterleitung von Daten ist erst zuldssig, wenn der Subunternehmer alle
Verpflichtungen, die den Auftragsverarbeiter treffen, entsprechend erfillt hat und das vertragliche
Minimum dieser Vereinbarung gewahrleistet ist.



§ 5 Datengeheimnis

(1) Der Auftragsverarbeiter verpflichtet sich, bei der auftragsgemafRen Verarbeitung der
personenbezogenen Daten des Verantwortlichen das Datengeheimnis gemal Art. 28 Abs. 3 S. 2 lit. b,
29 und 32 Abs. 4 DSGVO zu wahren. Er stellt sicher, dass alle an der Verarbeitung von
personenbezogenen Daten des Verantwortlichen beteiligten Personen einer Geheimhaltungspflicht
unterliegen.

(2) Der Auftragsverarbeiter bestatigt, dass ihm die einschldgigen datenschutzrechtlichen Vorschriften
bekannt sind. Der Auftragsverarbeiter stellt sicher, dass er die bei der Durchfiihrung der Arbeiten
beschéaftigten Mitarbeiter mit den fir sie malRgebenden Bestimmungen des Datenschutzes vertraut
macht. Er (iberwacht die Einhaltung der datenschutzrechtlichen Vorschriften.

(3) Ausklnfte darf der Auftragsverarbeiter nur nach vorheriger schriftlicher Zustimmung durch den
Verantwortlichen erteilen.

(4) Der Verantwortliche und der Auftragsverarbeiter informieren sich gegenseitig unverziglich Gber
Kontrollhandlungen bzw. MaRBnahmen durch die/ den jeweiligen Landesdatenschutzbeauftragte/n.

(5) Bei dem Auftragsverarbeiter sind die Beauftragten fiir Datenschutz & IT-Sicherheit,
datenschutz@krzn.de, +49 2842 9070 425 / +49 2842 9070 121 t&tig. Ein Wechsel ist dem
Verantwortlichen unverziiglich anzuzeigen.

§ 6 DatensicherungsmalRinahmen

(1) Der Auftragsverarbeiter beachtet die Grundsatze ordnungsmaéRiger Datenverarbeitung. Er
gewahrleistet die vertraglich vereinbarten und gesetzlich vorgeschriebenen
DatensicherheitsmalRnahmen, insbesondere nach Art. 32 DSGVO.

(2) Die als Anlage 4 beigefligte Aufstellung der technischen und organisatorischen Mallhahmen zum
Datenschutz wird fiir den Auftragsverarbeiter als verbindlich festgelegt.

(3) Die technischen und organisatorischen MaRnahmen kénnen im Laufe des Auftragsverhaltnisses
der technischen und organisatorischen Weiterentwicklung angepasst werden. Wesentliche
Anderungen sind schriftlich zu vereinbaren.

(4) Soweit die beim Auftragsverarbeiter getroffenen SicherheitsmaRnahmen den Anforderungen des
Verantwortlichen nicht geniigen, benachrichtigt er den Verantwortlichen unverziglich.
Entsprechendes gilt fiir Storungen sowie bei Verdacht auf Datenschutzverletzungen oder
UnregelmaRigkeiten bei der Verarbeitung personenbezogener Daten. Er unterrichtet den
Verantwortlichen unverziiglich, wenn eine vom Verantwortlichen erteilte Weisung nach seiner
Meinung zu einem VerstoRR gegen gesetzliche Vorschriften fihren kann. Die Weisung braucht nicht
befolgt zu werden, solange sie nicht durch den Verantwortlichen gedandert oder ausdriicklich
bestatigt wird.

§ 7 Haftung

(1) Vorbehaltlich der Regelung in § 7 (2) wird die gesetzliche Haftung des Auftragsverarbeiters fiir
Schadensersatz wie folgt beschrankt:

(a) Der Auftragsverarbeiter haftet der Hohe nach begrenzt auf den bei Vertragsschluss
typischerweise vorhersehbaren Schaden fiir die leicht fahrlassige Verletzung wesentlicher Pflichten
aus dem Schuldverhiltnis (d.h. solcher Vertragspflichten, deren Erfiillung die ordnungsgemale


mailto:datenschutz@krzn.de

Durchfiihrung der Vereinbarung tGberhaupt erst ermdglicht, deren Verletzung die Erreichung des
Vertragszwecks gefahrdet und auf deren Einhaltung der Verantwortliche regelmaRig vertraut, sog.
"Kardinalpflichten");

(b) Der Auftragsverarbeiter haftet nicht fir die leicht fahrldssige Verletzung nicht wesentlicher
Pflichten aus dem Schuldverhaltnis.

(2) Die vorgenannte Haftungsbeschrankung gilt nicht in den Fallen einer zwingenden gesetzlichen
Haftung sowie bei Ubernahme einer Garantie, Vorsatz oder grober Fahrl3ssigkeit oder jeder Art
schuldhaft verursachter Kérperschaden.

§ 8 Sonstiges

(1) Sollte das Eigentum des Verantwortlichen beim Auftragsverarbeiter durch aBnahmen Dritter
(etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren oder
durch sonstige Ereignisse gefahrdet werden, so hat der Auftragsverarbeiter den Verantwortlichen
unverziglich zu verstandigen.

§ 9 Vereinbarungsdauer

(1) Die Vereinbarung gilt, solange der Auftragsverarbeiter tiber die ,Kooperationsvereinbarung tber
den Interimsbetrieb 2019 von LOGINEO NRW" zwischen dem Land NRW, vertreten durch das
Ministerium fiir Schule und Bildung, und dem KRZN mit dem Betrieb von LOGINEO NRW beauftragt
ist.

(2) Die Vereinbarung endet ferner, ohne dass es einer gesonderten Kiindigung bedarf, sofern der
Verantwortliche in dem dafiir innerhalb der Anwendung vorgesehenen Verfahren von der
Moglichkeit Gebrauch macht, die Nutzung von LOGI EO NRW zu beenden.

§10 Wirksamkeit der Vereinbarung

(1) Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berihrt dies die Wirksamkeit der
Vereinbarung im Ubrigen nicht.

(2) Anderungen der Vereinbarung bediirfen der Schriftform. Dies gilt auch fiir das
Schriftformerfordernis selbst.

(3) Die Vereinbarung tritt mit Unterzeichnung in Kraft.

Kamp-Lintfort /

Ort, Datum

Niedertein

Dalengchutz 8 IRSicherheit
/7 Jim Auftrage™
i . - Y/ / J .
Verantwortlicher fir das KRZN als Auftragsverarbeiter



Anlage 1
zur Vereinbarung Uber die Auftrags Verarbeitung personenbezogener Daten

Benennung der weisungsberechtigten Personen beim Verantwortlichen
Weisungsberechtigt ist

Name:

Anschrift:

Abteilung:

Telefon:

Fax:

E-Mail:

Stellvertreter ist

Name:

Anschrift:

Abteilung:

Telefon:

Fax:

E-Mail:




Anlage 2
zur Vereinbarung lber die Auftragsverarbeitung personenbezogener Daten

Einzelheiten der Datenverarbeitung

1. Kategorien von Personen, die von dem vorliegenden Auftrag zur Verarbeitung
personenbezogener Daten betroffen sind:

e Lehrkrafte, Personal bei der Organisation

e Lehramtsanwarterinnen und Lehramtsanwarter, Lehrkrafte in Ausbildung

¢ Schiilerinnen und Schiiler, Eltern

e Schulpersonal (z. B. kommunales Personal, Schulsozialarbeiter

e sonstige Funktionstrager und Funktionstragerinnen, Externe (z. B. Mitarbeiter im offenen
Ganztag, Ausbilder in Ausbildungsbetrieben, ...)

2. Kategorien der personenbezogenen Daten, die von dem vorliegenden Auftrag zur
Verarbeitung personenbezogener Daten betroffen sind:

® Personenstammdaten (u.a. Name, primadre Rolle, Gruppenzugehdrigkeit, ...)

¢ Verwaltungsdaten im Rahmen der Aufgabenerfullung der Organisation/ Schule / des ZfsL

(u. a. Kontaktdaten)

e Nutzungsdaten (z. B. freiwillig bereitgestellte Dokumente, Kommunikationsinhalte,
Forenbeitrage,

e Betriebsdaten (Logfiles, Cookies)

3. Umfang, Art und Zweck des vorliegenden Auftrags zur Verarbeitung
personenbezogener Daten:

Im Rahmen der Beauftragung durch den Verantwortlichen erhalt der Auftragsverarbeiter
Daten von ihm oder dessen Kunden zur Datenverarbeitung.
Nachfolgend sind die Verarbeitungszwecke benannt, die von den Diensten erfasst werden:

e Erflllung des Bildungs- und Erziehungsauftrags

¢ Ablegen von Dokumenten aus padagogischem sowie schul-/ZfsL-verwalterischem Kontext
e elektronische Kommunikation

e Zugang zu Lernmitteln

e Nutzung von und Beteiligung am Support-Netzwerk durch Einstellen von eigenen
Forumsbeitragen zur Unterstilitzung der Nutzerinnen und Nutzer von LOGINEO NRW

e Er6ffnen eines Fehlertickets

e Sicherstellen eines storungsfreien Betriebs, Verwaltung der Basisinformationen der
Benutzerinnen und Benutzer, Authentifizierung tiber Benutzerkennung



Anlage 3

zur Vereinbarung lber die Auftragsverarbeitung personenbezogener Daten

Unterauftragnehmer
Unterauftragnehmer Inhalt des Unterauftrags Unterauftragsdauer
(Bezeichnung und Adresse)
Software-Hersteller Wartung und Support ungebrenzt

Metaventis GmbH
BauhausstralRe 7c
99423 Weima

Weiterentwicklung




» KOMMUNALE IT - VON MENSCH ZU MENSCH « Krzn

Der Verbandsvorsteher
Kommunales Rechenzentrum Niederrhein

Friedrich-Heinrich-Allee 130
Anlage 4 47475 Kamp-Lintfort

Technische und organisatorische MaBnahmen (TOM)
i.S. Art. 25 Abs. 2 und Art. 32 DSGVO

Kommunales Rechenzentrum Niederrhein (KRZN)
Standort: Kamp-Lintfort

Stand: 01.10.2021

Version: 1.1

Organisationen, die selbst oder im Auftrag personenbezogene Daten erheben, verarbeiten oder nutzen,
haben die technischen und organisatorischen MaRRnahmen zu treffen, die erforderlich sind, um die
Ausflihrung der Vorschriften der Datenschutzgesetze zu gewahrleisten. Erforderlich sind Malinahmen
nur, wenn ihr Aufwand in einem angemessenen Verhaltnis zu dem angestrebten Schutzzweck steht.

Die og. Organisation erfillt diesen Anspruch durch folgende MaRnahmen:

1 Vertraulichkeit gem. Art. 32 Abs. 1 DSGVO

1.1 Zutrittskontrolle

MaBnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen per-
sonenbezogene Daten verarbeitet oder genutzt werden, zu verwehren. Als MalBnahmen zur Zutrittskon-
trolle kbnnen zur Gebaude- und Raumsicherung unter anderem automatische Zutrittskontrollsysteme,
Einsatz von Chipkarten und Transponder, Kontrolle des Zutritts durch Pfértnerdienste und Alarmanla-
gen eingesetzt werden. Server, Telekommunikationsanlagen, Netzwerktechnik und &hnliche Anlagen
sind in verschlieBbaren Serverschrédnken zu schiitzen. Darliber hinaus ist es sinnvoll, die Zutrittskon-
trolle auch durch organisatorische MalBnahmen (z.B. Dienstanweisung, die das VerschlieBen der
Dienstrdume bei Abwesenheit vorsieht) zu stiitzen.

Technische MaRnahmen Organisatorische MaBRnahmen

X Alarmanlage X Schliisselregelung / Liste

DX Automatisches Zugangskontrollsystem | [X] Empfang / Rezeption / Pfortner

[] Biometrische Zugangssperren DX Besucherbuch / Protokoll der Besucher
X Chipkarten / Transpondersysteme X] Mitarbeiter- / Besucherausweise

D] Manuelles SchlieRsystem DX Besucher in Begleitung durch Mitarbeiter
X] Sicherheitsschldsser X Sorgfalt bei Auswahl des Wachpersonals
X SchlieRsystem mit Codesperre (fur X Sorgfalt bei Auswahl der

sensible Bereiche) Reinigungsdienste
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[ ] Absicherung der Gebaudeschéchte

X] Tiren mit Knauf AuRenseite

X Klingelanlage mit Kamera

OO OO

X Videoliberwachung der Eingange

1.2 Zugangskontrolle

MaBnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme (Computer) von Unbe-
fugten genutzt werden kénnen. Mit Zugangskontrolle ist die unbefugte Verhinderung der Nutzung von
Anlagen gemeint. Méglichkeiten sind beispielsweise Bootpasswort, Benutzerkennung mit Passwort fiir
Betriebssysteme und eingesetzte Softwareprodukte, Bildschirmschoner mit Passwort, der Einsatz von
Chipkarten/Token zur Anmeldung wie auch der Einsatz von CallBack- oder 2-Faktor-Verfahren. Dariiber
hinaus kénnen auch organisatorische MalBnahmen notwendig sein, um beispielsweise eine unbefugte
Einsichtnahme zu verhindern (z.B. Vorgaben zur Aufstellung von Bildschirmen, Herausgabe von Orien-
tierungshilfen fiir die Anwender zur Wahl eines ,guten® Passworts).

Technische MaRnahmen Organisatorische MaRnahmen

DX Login mit Benutzername + Passwort X] Verwalten von Benutzerberechtigungen

[] Login mit biometrischen Daten X Erstellen Benutzerprofil
(Betriebssystem)

[] Login mit Chipkarte- / 2-Faktor X Zentrale Passwortvergabe

X] Anti-Viren-Software Server X Richtlinie/DV/DA ,Passwort-Richtlinie®

X] Anti-Virus-Software Clients [X] Richtlinie/DV/DA ,Ldschen / Vernichten®

[] Anti-Virus-Software mobile Gerate X Richtlinie/DV/DA ,Lokale
Datenspeicherung”

X Sicherheitsgateways DX Allg. Richtlinie Datenschutz und / oder

Sicherheit
D Intrusion Detection Systeme X Mobile Device Policy
<] Mobile Device Management [X] Richtlinie/DV/DA ,Manuelle

Bildschirmsperre®

X] Einsatz VPN bei Remote-Zugriffen

X Verschliisselung von Datentréagern

[] Verschliisselung Smartphones

] Gehauseverriegelung

DX BIOS Schutz (separates Passwort)

X Sperre externer Schnittstellen (USB)

X] Automatische Bildschirmsperre

I I A

X Verschlisselung von Clients

1.3 Zugriffskontrolle
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Mallnahmen, die gewéhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtig-
ten ausschliel3lich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kbnnen, und dass
personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt ge-
lesen, kopiert, verdndert oder entfernt werden kénnen. Die Zugriffskontrolle kann unter anderem ge-
wébhrleistet werden durch geeignete Berechtigungskonzepte, die eine differenzierte Steuerung des Zu-
griffs auf Daten ermdglichen. Dabei gilt, sowohl eine Differenzierung auf den Inhalt der Daten vorzuneh-
men als auch auf die méglichen Zugriffsfunktionen auf die Daten. Weiterhin sind geeignete Kontrollme-
chanismen und Verantwortlichkeiten zu definieren, um die Vergabe und den Entzug der Berechtigungen
zu dokumentieren und auf einem aktuellen Stand zu halten (z.B. bei Einstellung, Wechsel des Arbeits-
platzes, Beendigung des Arbeitsverhéltnisses). Besondere Aufmerksamkeit istimmer auch auf die Rolle
und Méglichkeiten der Administratoren zu richten.

Technische MaRnahmen Organisatorische MaRnahmen

X lokale Aktenschredder (Stufe 3, cross X Einsatz Berechtigungskonzepte
cut)

X Externer Aktenvernichter (DIN 32757) [X] Minimale Anzahl an Administratoren

DX Physische Léschung von Datentragern | [X] Datentresor / Sicherheitszelle /
Lampertz-Zelle

X Protokollierung von Zugriffen auf X Verwaltung Benutzerrechte durch zugel.
Anwendungen, konkret bei der Eingabe, Administratoren
Anderung und Léschung von Daten

1.4 Trennungskontrolle
Mallnahmen, die gewéhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verar-
beitet werden kénnen. Dieses kann beispielsweise durch logische und physikalische Trennung der Da-
ten gewéhrleistet werden.

Technische MaRnahmen Organisatorische MaRnahmen

X] Trennung von Produktiv-, Test- und Ent- | [X] Steuerung (iber Berechtigungskonzept
wicklungsumgebungen

X Physikalische Trennung (Systeme / X Festlegung von Datenbankrechten
Datenbanken / Datentrager)

D] Mandantenfahigkeit relevanter X] Datensatze sind mit Zweckattributen
Anwendungen versehen

1.5 Pseudonymisierung (Art. 32 Abs. 1 lit. a DSGVO; Art. 25 Abs. 1 DSGVO)

Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung zusétz-
licher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden kénnen, so-
fern diese zusétzlichen Informationen gesondert aufbewahrt werden und entsprechende technischen
und organisatorischen MalRnahmen unterliegen.

Technische MaRnahmen Organisatorische MaBRnahmen
[] Im Falle der Pseudonymisierung: X Interne Anweisung, personenbezogene
Trennung der Zuordnungsdaten und Auf- Daten im Falle einer Weitergabe oder
bewahrung in getrenntem und abge- auch nach Ablauf der gesetzlichen
sicherten System (mogl. verschlisselt) Léschfrist mdglichst zu anonymisieren /
pseudonymisieren

Seite 3von 9



» KOMMUNALE IT — VON MENSCH ZU MENSCH « Krzn

2 Integritét (Art. 32 Abs. 1 lit. b DSGVO)

2.1 Weitergabekontrolle

MaBnahmen, die gewéhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung
oder wéhrend ihres Transports oder ihrer Speicherung auf Datentrédger nicht unbefugt gelesen, kopiert,
veréndert oder entfernt werden kbnnen, und dass Uberpriift und festgestellt werden kann, an welche
Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur Dateniibertragung vorge-
sehen ist. Zur Gewéhrleistung der Vertraulichkeit bei der elektronischen Dateniibertragung kénnen z.B.
Verschliisselungstechniken und Virtual Private Networks (VPNs) eingesetzt werden. MalBnahmen beim
Datentragertransport bzw. Datenweitergabe sind Transportbehélter mit SchlieBvorrichtung und Rege-
lungen fiir eine datenschutzgerechte Vernichtung von Datentrégern.

Technische MaRnahmen Organisatorische MaRnahmen

| Email-Verschliisselung X Dokumentation der Datenempfanger
sowie der Dauer der geplanten Uber-
lassung bzw. der Léschfristen

X] Einsatz von VPN ] Ubersicht regelmaRiger Abruf- und
Ubermittlungsvorgangen

X Protokollierung der Zugriffe und Abrufe | [_] Weitergabe in anonymisierter oder
pseudonymisierter Form

X Sichere Transportbehalter X Sorgfalt bei Auswahl von Transport-
Personal und Fahrzeugen

X Bereitstellung tber verschliisselte [_] Persénliche Ubergabe mit Protokoll
Verbindungen wie sftp, https

X] Nutzung von Signaturverfahren L]

Weitere Mallhahmen:

Email-Verschliisselung méglich, soweit technisch notwendige MalBnahmen beim Empfénger
umgesetzt sind (Zertifikatsimport(e)).

2.2 Eingabekontrolle

MalBnahmen, die gewéhrleisten, dass nachtréglich (berpriift und festgestellt werden kann, ob und von
wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verédndert oder entfernt
worden sind. Eingabekontrolle wird durch Protokollierungen erreicht, die auf verschiedenen Ebenen
(z.B. Betriebssystem, Netzwerk, Sicherheitsgateway, Datenbank, Anwendung) stattfinden kénnen. Da-
bei ist weiterhin zu kldren, welche Daten protokolliert werden, wer Zugriff auf Protokolle hat, durch wen
und bei welchem Anlass/Zeitpunkt diese kontrolliert werden, wie lange eine Aufbewahrung erforderlich
ist und wann eine L6schung der Protokolle stattfindet.

Technische MaRnahmen Organisatorische MaRnahmen

X Technische Protokollierung der X Ubersicht, mit welchen Programmen
Eingabe, Anderung und Léschung von welche Daten eingegeben, geandert
Daten oder geldscht werden kénnen
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X] Manuelle oder automatisierte Kontrolle
der Protokolle

X] Nachvollziehbarkeit von Eingabe,
Anderung und Léschung von Daten
durch Individuelle Benutzernamen (nicht
Benutzergruppen)

[] X Vergabe von Rechten zur Eingabe,
Anderung und Léschung von Daten auf
Basis eines Berechtigungskonzepts

[] X Aufbewahrung von Formularen, von
denen Daten in automatisierte Verar-
beitungen Gbernommen wurden

[] X Klare Zustandigkeiten fiir Ldschungen
L] X 4-Augen Prinzip

3 Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

3.1 Verfiigbarkeitskontrolle

MaBnahmen, die gewéhrleisten, dass personenbezogene Daten gegen zuféllige Zerstérung oder Ver-
lust geschilitzt sind. Hier geht es um Themen wie eine unterbrechungsfreie Stromversorgung, Klimaan-
lagen, Brandschutz, Datensicherungen, sichere Aufbewahrung von Datentrdgern, Virenschutz, Raid-

systeme, Plattenspiegelungen etc.

Technische MaBnahmen

Organisatorische MaBnahmen

X] Feuer- und Rauchmeldeanlagen

X] Backup & Recovery-Konzept

X Feuerldschanlage in Serverrdumen

X] Kontrolle des Sicherungsvorgangs

X Serverraumiiberwachung auf
Temperatur und Feuchtigkeit

X] RegelmaRige Tests zur Datenwieder-
herstellung und Protokollierung der
Ergebnisse (Disaster-Recovery)

X] Serverraum klimatisiert

X] Aufbewahrung der Sicherungsmedien
an einem sicheren Ort aul3erhalb des
Serverraums (Katastrophensicherung)

] usv

X] Keine sanitaren Anschliisse im oder
oberhalb des Serverraums

X Netzersatzanlage

X Existenz eines Notfallplans (z.B. BSI IT-
Grundschutz 100-4)

X] Schutzsteckdosenleisten Serverrdumen

[ ] Getrennte Partitionen fir Betriebs-
systeme und Daten

X] Datenschutztresor (S60DIS, S120DIS, []
andere geeignete Normen mit
Quelldichtung etc.) oder Sicherheits-
/Lampertz-Zelle

<] RAID System / Festplattenspiegelung ]

X Videoliberwachung Serverraum L]
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X Alarmmeldung bei unberechtigtem
Zutritt zu Serverrdumen

L]

Seite 6 von 9



» KOMMUNALE IT — VON MENSCH ZU MENSCH « Krzn

4 Verfahren zur regelméRigen Uberpriifung, Bewertung und Evaluierung
(Art. 32 Abs. 1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO)

4.1 Datenschutz-Management

Technische MaBnahmen

Organisatorische MaRnahmen

[ ] Software-Lésungen fur Datenschutz-
Management im Einsatz

X Interner Datenschutzbeauftragter:

Die Beauftragten fiir Datenschutz & IT-Sicherheit
Email: datenschutz@krzn.de
Tel.:  +49 284290 70— 425/-121

X] Zentrale Dokumentation aller
Verfahrensweisen und Regelungen
zum Datenschutz mit Zugriffs-
moglichkeit fur Mitarbeiter nach
Bedarf/Berechtigung (z.B. Wiki,
Intranet, etc.)

X Mitarbeiter geschult und auf
Vertraulichkeit/ Datengeheimnis
verpflichtet

X Sicherheitszertifizierung nach 1ISO
27001, BSI IT-Grundschutz oder 1SI1S12

X] RegelmaRige Sensibilisierung der
Mitarbeiter (mindestens jahrlich)

] Anderweitiges dokumentiertes
Sicherheits-Konzept

X Interner
Informationssicherheitsbeauftragter:

Die Beauftragten fiir Datenschutz & IT-Sicherheit
Email: datenschutz@krzn.de
Tel.:  +49 284290 70— 425/-121

X Eine Uberpriifung der Wirksamkeit der
Technischen Schutzmaflinahmen wird
mind. jahrlich durchgefihrt

X] Die Datenschutz-Folgenabschéatzung
(DSFA) wird bei Bedarf durchgefihrt

[] X] Die Organisation kommt den
Informationspflichten nach Art. 13 und 14
DSGVO nach

L] X Formalisierter Prozess zur Bearbeitung

von Auskunftsanfragen seitens
Betroffener ist vorhanden

4.2 Incident-Response-Management

Unterstiitzung bei der Reaktion auf Sicherheitsverletzungen.

Technische MaBnahmen

Organisatorische MaRnahmen

X Einsatz von Sicherheitsgateways/ALGs
und regelmafige Aktualisierung

X] Dokumentierter Prozess zur Erkennung
und Meldung von Sicherheitsvorfallen /
Datenschutzvorfallen (einschl.
Meldepflicht ggu. Aufsichtsbehoérde)

X Einsatz von Spamfilter und regelmaRige
Aktualisierung

X] Dokumentierte Vorgehensweise zum
Umgang mit Sicherheitsvorfallen
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X Einsatz von Virenscanner und X Einbindung von [X] DSB und [X] ISB in
regelmafige Aktualisierung Sicherheitsvorfalle und
Datenschutzvorfallen
X Intrusion Detection System (IDS) X Dokumentation von Sicherheitsvorfallen
und Datenschutzvorfallen z.B. via
Ticketsystem
X Intrusion Prevention System (IPS) X Formaler Prozess und Verantwortlich-

keiten zur Nachbearbeitung von
Sicherheitsvorfallen und Datenschutz-
vorfallen

4.3 Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO)
Privacy by design / Privacy by default

Technische MaRnahmen Organisatorische MaRnahmen

X] Es werden nicht mehr []
personenbezogene Daten erhoben, als fir
den jeweiligen Zweck erforderlich sind

[] Einfache Ausiibung des Widerrufrechts | []
des Betroffenen durch technische
Malnahmen

4.4 Auftragskontrolle (Outsourcing an Dritte)

MaBnahmen, die gewé&hrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen. Unter diesen Punkt fallt
neben der Datenverarbeitung im Auftrag auch die Durchfiihrung von Wartung und Systembetreuungs-
arbeiten sowohl vor Ort als auch per Fernwartung. Sofern der Auftragnehmer Dienstleister im Sinne
einer Auftragsverarbeitung einsetzt, sind die folgenden Punkte stets mit diesen zu regeln.

Technische MaRnahmen Organisatorische MaBRnahmen

L] DX Vorherige Priifung der getroffenen
Sicherheitsmallinahmen und deren
Dokumentation bei Beauftragung Dritter

[] DX] Auswahl des Auftragnehmers unter
Sorgfaltsgesichtspunkten (gerade in Bezug
auf Datenschutz und Datensicherheit

[] DX Abschluss der notwendigen
Vereinbarung zur Auftragsverarbeitung bzw.
EU Standard-Vertragsklauseln

[] X Schriftliche Weisungen an den
Auftragnehmer i.F. Unterauftragsnehmer

[] X Verpflichtung der Mitarbeiter des
Auftragnehmers auf Datengeheimnis
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DX Verpflichtung zur Bestellung eines
Datenschutzbeauftragten durch den
Auftragnehmer

X Vereinbarung wirksamer Kontrollrechte
gegeniber dem Auftragnehmer

X] Regelung i.F. von Einsatz weiterer
Unterauftragnehmer

D Sicherstellung der Vernichtung von Date
nach Beendigung des Auftrags
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